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RESUMEN

El objetivo general de este estudio es explorar como las redes sociales
contribuyen a la difusién de desinformacidn durante las campanfias electorales. Se
realiz6 un analisis documental, mediante la recopilacién y clasificacion de
informacién doctrinal, legal y periodistica; ademéas se aplicé un sondeo sobre
percepciones y experiencias de personas usuarias de Facebook durante la
campafia politica para la eleccion presidencial del 2 de junio de 2024 en México.
Los resultados revelan que las redes sociales facilitan la veloz y masiva difusion
de informacion falsa y sesgada, mediante diversos mecanismos que suelen
circular sin restricciones. Asimismo, durante dicha campafia electoral, la mayoria
de las personas sondeadas recibié contenido politico que considerd falso o
engafioso. Se concluye con el llamado a crear un entorno digital que respete el
derecho a la informacion veraz e imparcial, mediante la implementacion de
estrategias que combatan, de forma integral y eficaz, la desinformacion.
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ABSTRACT

The general objective of this study is to explore how social networks contribute
to the spread of disinformation during electoral campaigns. A documentary
analysis was carried out, through the compilation and classification of doctrinal,
legal and journalistic information; in addition, a survey was applied on the
perceptions and experiences of Facebook users during the political campaign for
the presidential election on June 2, 2024 in Mexico. The results reveal that social
networks facilitate the rapid and massive dissemination of false and biased
information, through various mechanisms that usually circulate without
restrictions. Likewise, during said electoral campaign, the majority of people
surveyed received political content that they considered false or misleading. It
concludes with the call to create a digital environment that respects the right to
truthful and impartial information, through the implementation of strategies that
comprehensively and effectively combat disinformation.
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INTRODUCCION

En la época digital actual, las redes sociales se han consolidado como plataformas
predominantes para la comunicacién y el intercambio de informacion. Empero, la veracidad e
imparcialidad de la informacion que circula en ellas se encuentran bajo una amenaza constante,
ante el fenomeno de la desinformacion. En contextos de campafias electorales, esto es grave
porque la informacion falsa y tendenciosa que circula sin restricciones puede influir en la
decision del voto de la ciudadania.

Por lo que se plantea la siguiente pregunta de investigacion: ;Como contribuyen las redes
sociales a la difusion de desinformacion durante las campafias electorales? Delimitando como
unidades de observacion a la red social Facebook y a la campafia politica para la eleccion
presidencial del 2 de junio de 2024 en los Estados Unidos Mexicanos (México en adelante).
Para responder la pregunta se implementé un disefio de triangulacion metodologica, definido
por Vicente Marifio (2009) como un proceso de contraste entre técnicas de investigacion con
el fin de comparar y completar los resultados de cada una de ellas sobre un mismo objeto de
estudio, perfeccionando asi la validez y la fiabilidad del trabajo de investigacion.

Para este efecto, se utilizaron técnicas de corte cualitativo y cuantitativo. En el ambito
cualitativo, se llevo a cabo un analisis de contenido documental, mediante la recopilacion y
clasificacion de informacion doctrinal, legal y periodistica. Por otro lado, la técnica cuantitativa
aplicada consistio en un sondeo sobre percepciones y experiencias de personas usuarias de
Facebook durante la campafia electoral mencionada. La poblacion a la que se dirigi6 el sondeo
fueron personas mayores de 18 afios, con nacionalidad y/o residencia en México y usuarias de
dicha red social. Para este fin, se obtuvo una muestra no probabilistica, seleccionada de forma
circunstancial y por bola de nieve, entre individuos disponibles y accesibles, tales como
contactos personales o integrantes de grupos de Facebook y WhatsApp, a quienes se les pidié
que, a su vez, compartieran el cuestionario entre sus contactos.

El cuestionario® se distribuyd mediante estas mismas redes sociales. El sondeo estuvo abierto
del 17 al 26 de julio de 2024, recolectando un total de 116 respuestas, que pasadas las preguntas
de filtro para certificar que la persona respondiente cumpliera los criterios de inclusion de la
poblacién a la que se dirige el sondeo, se redujeron a 108. Los datos numéricos obtenidos se
analizaron e interpretaron para reconocer tendencias sobre las percepciones y experiencias.

El desarrollo del presente articulo se divide en varios apartados. Primeramente, se define el
concepto de red social. El siguiente apartado se centra en el fenémeno de la desinformacion,
partiendo de la delimitacion del derecho a la informacion. A continuacion, se exponen las
estrategias de desinformacion empleadas en las redes sociales tales como las fake news, las
posverdades y los deepfake. Enseguida se analizan la presencia y los efectos de la
desinformacioén durante las campafas electorales. Por ultimo, se explora algunas propuestas
para la integridad de la informacidn que se comparte en tales plataformas tecnolégicas.

DESARROLLO
Redes sociales en la era de la informacion

Especialistas en la historia han admitido diversos hitos para dividirla: la prehistoriay la historia.
La primera termina con la aparicion de la escritura y la segunda, a su vez se subdivide en
historia antigua, edad media, moderna y contemporanea. Sin embargo, en la actualidad, la

L El modelo del cuestionario puede verse en https://forms.gle/UwkxhUP6mD3c9zn19
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llegada de la sociedad de la informacidn hace necesaria otra division: la prehistoria digital y la
era digital o era de la informacion.

En esta Ultima, se caracterizan por un auge en las relaciones sociales que se dan en cualquier
parte y en todo momento. De acuerdo con Dettmer Gonzélez (2019), las redes sociales han sido
un rasgo esencial de las sociedades humanas, desde tiempos remotos. Agrega que, desde una
perspectiva antropologica, el concepto de red social se refiere a los vinculos existentes entre
un conjunto de individuos. En esta tesitura, define a la red como un conjunto de puntos o nodos
(los actores sociales) unidos por un conjunto de lineas o vinculos (las relaciones sociales); en
donde, los primeros pueden ser personas, colectividades organizaciones y paises; y las
segundas comprenden cualquier accion, actividad, transaccion, obligacion o sentimiento.
Aunque la definicion anterior no se enfoca en las redes sociales modernas, es decir, aquellas
que operan en el ciberespacio, propio de la era digital, es crucial reconocer que estas
plataformas también estan basadas en una estructura de actores y relaciones sociales, lo que
refleja una continuidad antropolégica adaptada al espacio digital. Esto es asi, gracias a que
Internet ha permitido el establecimiento de las redes sociales en el espacio virtual, por medio
de aplicaciones tecnoldgicas que se caracterizan por su capacidad de llegar a grandes masas, y
cuyos fines son la interaccion entre personas, ya sea para expresarse o para difundir
informacion.

El Diccionario de la Lengua Espaiiola define a la red social como la “Plataforma digital de
comunicacion global que pone en contacto a gran nimero de usuarios” (Real Academia
Espafiola, 2023). Gomez Diaz de Ledn y De la Garza-Montemayor (2023) complementan esta
definicion al sefialar que las redes sociales tienen una naturaleza dindmica y global, debido al
impulso que reciben las relaciones sociales de Internet, facilitando las interacciones entre
individuos y grupos a través de varias plataformas (Facebook, YouTube, Twitter, Instagram,
TikTok, entre otras) con mensajes, contenidos y videos. Entonces las redes sociales son medios
digitales para que las personas establezcan relaciones sociales y compartan informacion online,
en masa y de manera permanente.

En este sentido, Hiutt Herrera (2012) asevera que las relaciones sociales son inherentes al ser
humano, las cuales se han visto enriquecidas por los medios 0 espacios virtuales. Afiade que la
red social se presenta, entonces, como un sitio creado virtualmente para facilitar la interaccion
entre las personas, la cual esta marcada por algunos aspectos especificos como la facilidad de
contacto sincronico o anacronico, los distintos niveles de seguridad en las relaciones, y la
posibilidad del anonimato total o parcial; siendo esto dltimo, lo que, en algunos casos, libera a
las personas de asumir responsabilidades sociales o juridicas por la emision de criterios
encubiertos, que puedan tener impactos negativos sobre terceros.

Es innegable que actualmente las redes sociales se han convertido en &mbitos predominantes
para la comunicacion y el intercambio de informacion. Empero, como puntualiza Pérez Salazar
(2019) si bien las plataformas socio-digitales constituyen un relevante &mbito de interaccion
social, en el que tiene lugar un conjunto de actos expresivos relativos a asuntos de interés
general, también son susceptibles a diversas estrategias de manipulacion en contextos de la
comunicacion politica y los movimientos sociales. Lo anterior resulta en una vision sesgada de
la realidad provocando que las personas estén expuestas a la desinformacion.

Derecho a la informaciéon y la desinformacion

Para entender el fendbmeno de la desinformacion, debe tocarse primero el derecho a la
informacidn. De acuerdo con Cendejas Jauregui (2006) este derecho comprende las libertades

Revista cientifica en ciencias sociales, 2025, 7, e701113 3
ISSN: 2708-0412 ‘H



Maldonado Méndez, E. V, y Ruz Saldivar, C. Desinformacion en redes sociales: Facebook en la campaiia electoral mexicana...

de expresion y de informacion o imprenta que estan reconocidas en los articulos 6° y 7° de la
Constitucion Politica de los Estados Unidos Mexicanos (1917). En México, la Suprema Corte
de Justicia de la Nacién (2016) ha delimitado los alcances del derecho a la informacién, al
estipular que comprende tres garantias: el derecho de informar (difundir), el derecho de acceso
a la informacion (buscar) y, el derecho a ser informado (recibir).

Ademas, ha precisado la nocion de informacion, que es el objeto de proteccion del derecho en
comento. En particular, ha distinguido entre la expresion de opiniones y la emision de
aseveraciones sobre hechos, argumentando que de las opiniones no tiene sentido hablar de
verdad o falsedad, cualidades que si resultan relevantes para las afirmaciones sobre hechos.
Ahora bien, este mismo dérgano postula que la informacion que estd constitucionalmente
protegida es la que cumple con los requisitos de veracidad e imparcialidad. Puntualizando que
la veracidad implica la exigencia de que la informacién difundida esté respaldada por un
ejercicio razonable de investigacion y comprobacion de su asiento en la realidad, mientras que
la imparcialidad constituye una barrera contra la tergiversacion abierta y la difusion intencional
de inexactitudes (Suprema Corte de Justicia de la Nacion, 2009, 2014).

Puede verse entonces que el derecho a la informacion tiene por objeto la proteccion de la
difusion, busqueda y recepcion de informacion veraz e imparcial. Siendo un derecho
indispensable para el ejercicio de otros derechos pues, como manifiesta Valiente Martinez
(2023), solo cuando se tiene una informacion correcta y suficiente sobre las cuestiones que a
todos nos ocupan se pueden ejercer con pleno conocimiento de causa otros derechos y
libertades como la libertad ideoldgica, el derecho a la educacion, la libertad de cétedra o el
derecho de sufragio.

Dicho esto, es plausible volver al concepto de desinformacién. Primeramente, es necesario
distinguir, como lo hace Galarza Molina (2022), entre dos vocablos de la lengua inglesa:
disinformation y misinformation, donde el primero denota a la desinformacion intencional, y
el segundo a la no intencional, es decir, a la informacion falsa que se genera y se difunde por
error. Aunque ambos términos se traducen al espafiol como desinformacion, el presente estudio
se enfoca en la primera acepcion, esto es, la que se crea y transmite con un proposito.

Asi, se entiende por desinformacion como la “...informacion falsa, inexacta o engafiosa
disefiada, presentada y promovida para causar intencionalmente un dafio publico o con fines
de lucro“? (European Commission, 2018, p. 10). Por lo que este término hace referencia a la
difusién premeditada de informacion que no cumple con los requisitos de veracidad e
imparcialidad, esto es, que es falsa y tendenciosa. En palabras de Calderén Marenco y Raudez
Hernandez (2024) la desinformacidn se trata de la manipulacion deliberada de la informacion,
que se extiende a toda forma de comunicacion, habiéndose utilizado durante siglos como un
arma de dominio y poder para influir en la opinién pablica.

No es dificil inferir que la desinformacion es el peligro mas latente para la veracidad e
imparcialidad de la informacion, que en la era digital se propaga de forma facil y veloz a través
de las redes sociales. Pérez Salazar (2019) explica ello al decir que, si bien el alcance de una
enunciacién individual puede ser sumamente limitado al diluirse entre una gran cantidad de
publicaciones en la sociésfera digital, cuando se alcanzan altos valores de viralidad el asunto
se traslada al plano de lo colectivo, haciendo que la publicacion replicada se vuelva visible para
grandes cantidades de usuarios.

2 Traduccion propia de “...false, inaccurate, or misleading information designed, presented and promoted to
intentionally cause public harm or for profit”.
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Lo anterior pone de manifiesto como la dinamica comunicativa en la era digital trasciende lo
individual para convertirse en un fendmeno colectivo a través de la viralidad. Cuando alcanza
un alto nivel de difusién su impacto se amplifica exponencialmente, potenciando su capacidad
de influencia. No obstante que lo que se viralice sea desinformacion, la cual se puede difundir
mediante diversas argucias, como se expondra a continuacion.

Mecanismos de propagacion de desinformacion en las redes sociales

La desinformacion utiliza diversas tacticas en las redes sociales para cumplir con sus
finalidades. Una de ellas son las fake news, que es el termino que cominmente viene a la cabeza
cuando se piensa en desinformacion en la era digital. Para Baptista et al. (2021) las fake news
son un tipo de desinformacion en linea que copia el formato de las noticias o informaciones
tradicionales, con la intencion de engafiar o manipular al lector con declaraciones engafiosas o
falsas.

En este tenor, Hurtado Razo (2021) las define como noticias falsas que se hacen pasar por
verdaderas con la finalidad de engafiar a las personas que las consumen, y que apelan mas al
factor emotivo que al factor racional; agrega que las fake news pueden ser elaboradas por
cualquier persona que tenga acceso a Internet, y tienen como objetivo generar un beneficio
politico y econémico; ademas, las personas destinatarias de ellas son quienes usan Internet,
porque el interés de quienes las generan es su viralizacion. Por consiguiente, las fake news son
mas alla que simples noticias falsas, ya que involucran un mecanismo sofisticado disefiado para
manipular la opinién social con el fin de obtener un provecho.

Otra tactica que ocupa la desinformacion es la posverdad. Dicho vocablo describe una situacion
en que la opinién publica se basa en informacion que se siente verdadera o que confirma las
creencias preexistentes de las personas, independientemente de que tengan un sustento objetivo
o cientifico. Como hace notar Avaro (2021), la posverdad se asienta sobre una conspiracion sin
teoria, es decir, una logica del rumor particular e histéricamente delimitada. Valiente Martinez
(2023), a su vez, sostiene que se produce cuando la gente prefiere hacer caso a sus creencias e
impulsos en lugar de a la verdad objetiva.

Segun la Organizacion de las Naciones Unidas para la Educacién, la Ciencia y la Cultura
(UNESCO, 2020), el argumento de quienes defienden la posverdad es que la politica y los
medios de comunicacién se han vuelto tan polarizados y sectarios que la ciudadania rechaza
cualquier hecho con el que no esté de acuerdo. No obstante, este planteamiento pasa por alto
el uso intencional de las posverdades como herramienta de manipulacion, principalmente por
actores politicos, lo que contribuye significativamente a distorsionar la percepcion publica de
los hechos.

Por ultimo, un modo de desinformacidn que tiene su origen en la inteligencia artificial son los
deepfakes que, a juicio de Calder6on Marenco y Raudez Hernandez (2024) hacen referencia a
contenidos digitales manipulados mediante tal inteligencia, los cuales pueden hacer creer
falsamente que una persona realiza determinadas acciones o emite dichos especificos. Segun
la UNESCO (2020), el término deepfake es una combinacion de “aprendizaje profundo” y
“falso”, el cual involucra a la tecnologia de inteligencia artificial en la creacion de contenido
fraudulento, que es virtualmente indetectable.

También Ballesteros Aguayo y Ruiz del Olmo (2024) los definen como falsificaciones
audiovisuales profundas que distorsionan la realidad de forma impactante, cada vez mas
realistas y resistentes a la deteccidn, las cuales se difunden de manera rapida y generalizada en
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las redes sociales. Su precision y realismo es asombroso, lo que les convierte en un mecanismo
efectivo para difundir la desinformacion.

De tal suerte, tanto las fake news, las posverdades y los deepfakes, como estrategias de
desinformacién en redes sociales, implican la distorsién de la realidad con el objetivo de
engafiar, manipular y confundir a las personas, afectando su percepcion de la realidad y sus
decisiones. Sendino et al. (2022) dimensionan el problema de la desinformacion, al recalcar
que se ha convertido en un problema global, debido a la prevalencia de Internet, al potencial
de viralizacion, a que muchas personas obtienen la mayoria de sus noticias de las redes sociales
y a que otras carecen del conocimiento para detectar informacion falsa.

De acuerdo con una encuesta realizada en 2024 por el Instituto Reuters, el consumo de noticias
en la prensa escrita y en la television se ha vuelto cada vez menos importante con el tiempo,
siendo las redes sociales usadas ampliamente en todos los grupos de edad. Dentro de éstas, es
Facebook la que mas se usa para ver noticias (50%), seguida de YouTube (34%) y de WhatsApp
(28%) (Gutiérrez Renteria, 2024).

En el sondeo realizado para esta investigacion, se muestra claramente la frecuencia con la que
las personas usuarias de Facebook revisan esta red social. Del total de 108 personas, un
significativo 64.8% la revisa varias veces al dia, lo que subraya la fuerte dependencia y el
habito continuo de consultar la plataforma. Ademas, al considerar que el 15.7% la inspecciona
una vez al dia se puede concluir que un abrumador 80% de las personas usuarias incluyen el
acceso a Facebook como parte de sus actividades cotidianas.

Los anteriores datos subrayan la importancia de las redes sociales como medios para trasmitir
informacidn veraz e imparcial, o para desinformar, es decir tienen el potencial para garantizar
el derecho a la informacion o para violentarlo. Esto ultimo, es potencialmente pernicioso en
todo momento, pero hay circunstancias en que sus efectos son ain mas graves, como durante
las campafias electorales.

Desinformacién durante las campafas electorales

La Ley General de Instituciones y Procedimientos Electorales (2014) en su articulo 242 primer
parrafo, define la campafia electoral como el conjunto de actividades realizadas por los partidos
politicos nacionales, las coaliciones y los candidatos registrados para la obtencién del voto. A
su vez, Valdez Zepeda (2010) define a las campafias electorales, en plural, como procesos
intensos de proselitismo y cortejo del electorado, que realizan los partidos y sus candidatos,
para buscar los votos de la ciudadania. EI mismo autor sostiene que algunas de las
caracteristicas distintivas de las campafias en la nueva sociedad de la informacion y el
conocimiento son: gque los votantes disponen de una mayor cantidad de informacion sobre los
candidatos y partidos que obtienen a través de los medios de comunicacion, de los mismos
candidatos y partidos o de terceros; ademas de que, dichos votantes, se enteran y discuten sobre
los temas de la agenda publica y electoral, motivados por lo que ven, escuchan o leen en los
medios de comunicacion, especialmente a través de la television e Internet (Valdez Zepeda,
2010).

Es por ello, que es relevante que la informacion que circule, relativa al proceso electoral, debe
ser veraz y objetiva. Pues como manifiestan Echeverria y Rodriguez Cano (2023), en periodos
electorales la desinformacion interfiere en el voto razonado, ya que al deteriorar la calidad del
conocimiento publico expone a la ciudadania a ser sujeta de manipulacién o confusion.

En cuanto a quienes controlan la desinformacidn en las campafias electorales, Lopez Lopez et
al. (2023) postulan que son principalmente los partidos politicos como parte de su estrategia
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politica, bien de forma directa (a traves de noticias falsas o difundiendo bulos a través de
medios propios) o indirecta (con informacidon inexacta o tendenciosa). Afiaden que también los
medios de comunicacion y la misma ciudadania pueden fungir como actores de la
desinformacion.

A proposito de lo anterior, segun el reporte de Pandemia Digital (2024) sobre la sefialada
campana electoral federal para elegir a la persona titular de la Presidencia de México, informé
que durante méas de sesenta dias se encontraron entre las principales tendencias de Twitter
(ahora X) diversos hashtags que vinculan al Presidente saliente y a la candidata del partido
Morena con el narcotrafico. En el reporte se identificé que al menos el 80% de toda esta
actividad fue artificial, realizada de forma automatizada o manualmente por personas desde
uno o varios troll centers, con el principal objetivo de que personas reales se sumaran a difundir
esos contenidos y hashtags.

Una vez pasadas las elecciones, el 18 de julio de 2024, la Sala Especializada del Tribunal
Electoral del Poder Judicial de la Federacion (2024a, 2024b), en el expediente SRE-PSC-
307/2024, determino que la candidata de la coalicién Fuerza y Corazon por México calumnié
a Morena y a su candidata, por las declaraciones realizadas durante el segundo debate a la
Presidencia, asi como en diversas publicaciones en redes sociales de Facebook, Instagram y X,
con expresiones que podrian llevar a considerar que existe una alianza entre el partido y la
delincuencia, sin que se haya probado la veracidad de ello, imponiendo una multa de $32,571
pesos mexicanos.

El caso expuesto muestra que, en la reciente eleccion presidencial de México, la
desinformacidn en redes sociales estuvo presente. Ello se corrobora con los datos del sondeo
realizado, que descubren que, de las 106 personas usuarias de Facebook sondeadas, 85 (78.7%)
recibieron publicaciones, videos o imagenes de contenido politico durante la reciente campafia
electoral presidencial. Esto subraya la amplia penetracion y el impacto que tienen las redes
sociales en la difusién de informacién politica.

De este universo de 85 personas que recibio6 este tipo de contenido, el 62.4% algunas veces
consideré que esas publicaciones, videos o imagenes de contenido politico eran falsas o
engafiosas y el 28.2% lo consideraron frecuentemente. Sélo un pequefio porcentaje (9.4%) no
lo consider6. Esto significa que una gran mayoria representada en 77 personas dudé de la
veracidad de la informacion politica recibida.

De lo anterior se deduce que la desinformacion en redes sociales es un fendmeno que busca
influir en los procesos democraticos, afectando el voto informado y razonado. En conclusion,
es acuciante establecer estrategias para mitigar la desinformacion en redes sociales,
implementando diversas medidas para convertirlas en espacios virtuales donde las personas
usuarias puedan ejercer plenamente su derecho a recibir informacion veraz e imparcial.

Estrategias para combatir la desinformacion en las redes sociales

En este apartado se analizaran algunas propuestas para enfrentar el riesgo de la desinformacion
en redes sociales. Este desafio requiere la implementacion de diversas estrategias integradas
para crear un ecosistema digital seguro y resiliente, las cuales se veran en seguida.

1. Alfabetizacion digital

La educacién como mecanismo de instruccion es el motor que prepara con las herramientas
necesarias para la vida, lo que implica que la sociedad de la informacidn requiere instruir a
todas las personas en las competencias digitales de prevencion, tanto a aquellas que han nacido
en la prehistoria digital como quienes nacieron posterior a ella.
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La UNESCO (2024) define la alfabetizacion digital como “...la capacidad de acceder,
gestionar, comprender, integrar, comunicar, evaluar y crear informaciones mediante la
utilizacion segura y pertinente de las tecnologias digitales...” (parr. 5). Echeverria y Rodriguez
Cano (2023) aseveran que la alfabetizacion digital reduce la credulidad a priori de alguna
informacion como conocimiento verdadero, e incrementa la incredulidad o escepticismo acerca
de la validez de dichas informaciones, lo que lleva a la necesidad de convalidarlas a través del
fomento de determinadas préacticas y actitudes contra la desinformacion.

Esta educacion en buenas practicas digitales debe darse como una politica de Estado, lo que
involucra la puesta en marcha de programas educativos que formen parte tanto de la educacion
formal como de la informal, y que estén dirigidos a personas de todas las edades. Tales
programas no solo deben centrarse en el aprendizaje técnico del uso de las herramientas
digitales, sino que deben incluir el aprendizaje de competencias para el desarrollo del
pensamiento critico que permitan a las personas usuarias distinguir la informacién veraz e
imparcial de la desinformacion. En resumen, la alfabetizacion digital fomenta una actitud
critica, basada en la desconfianza saludable ante la informacion recibida en redes sociales.

2. Normatividad eficaz

Es menester decir que en Internet no solo no hay territorios, tampoco hay una jurisdiccién
efectiva. Anna Mancini (2004) lo describe a la perfeccion al sefialar que “Un mundo juridico
clasico atado desde sus origenes a la tierra, s6lo puede quedar perplejo y desorientado frente a
un mundo virtual sin tierra y sin fronteras” (p. 9).

La teoria de Kelsen, que juega un papel primordial en el Derecho, fue construida sobre la idea
de un Estado asentado en un territorio, pero en la sociedad de la informacion se deben encontrar
soluciones préacticas a los problemas que plantea la falta de jurisdiccion territorial, por lo que
un acuerdo internacional seria lo méas conveniente para combatir la desinformacién en redes
sociales.

Este acuerdo debe crear un marco integral para la proteccion integral del derecho a la
informacion veraz e imparcial. De tal suerte, debe establecer las bases de una cooperacion
internacional para que los Estados cuenten con estrategias efectivas para detectar, rastrear,
prevenir y sancionar la desinformacion, en todas sus formas de manifestacion. Este marco
también debe incluir el fomento a la investigacion y al desarrollo de herramientas tecnoldgicas
innovadoras para enfrentar el problema global que representa la desinformacion. Al mismo
tiempo, el pacto supranacional debe salvaguardar el derecho a la libertad de expresion,
estableciendo limites precisos para evitar actos injustificados de censura. Ademas, es
fundamental promover una participacién inclusiva y representativa de la sociedad civil,
instituciones académicas, organizaciones no gubernamentales, empresas tecnolégicas y medios
de comunicacion. Sujetos que desempefiarian un papel activo en el impulso de legislaciones y
politicas publicas nacionales que combatan de manera efectiva la rapida propagacion de
informacion falsa y tendenciosa en el espacio digital.

Por ejemplo, en cuanto al uso de la inteligencia artificial, el 21 de marzo de 2024, la Asamblea
General de la Organizaciéon de las Naciones Unidas (ONU, 2024) adoptd una resolucion sobre
la promocion de sistemas de inteligencia artificial (IA) en la que destaco el respeto, la
proteccién y la promocion de los derechos humanos en el disefio, el desarrollo, el despliegue y
el uso de tal inteligencia. Dentro de tales derechos humanos, sin duda, se encuentra el derecho
a la informacion veraz e imparcial.

Con relacion a las normatividades nacionales que se ocupan de la desinformacion, en palabras
de Echeverria y Rodriguez Cano (2023), el tipo de regulaciones -estrictas o blandas- depende
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de las condiciones politicas de cada pais, siendo que las primeras conllevan el riesgo de lastimar
las libertades politicas de los ciudadanos, mientras que las segundas de no controlar
efectivamente la desinformacion.

Esto es, las regulaciones estrictas resultan ser més eficaces para combatir la desinformacion,
pero, al mismo tiempo, pueden restringir excesivamente las libertades de expresion y la de
prensa, ya que conllevan a la censura y a un control gubernamental excesivo sobre la
informacién que se difunde en los diversos medios de comunicacion, como son las redes
sociales. Por otro lado, las regulaciones mas blandas si bien respetan tales libertades, pueden
resultar insuficientes para enfrentar eficazmente la desinformacion, permitiendo que ésta se
propague de forma descontrolada con los efectos que, ya se han analizado, sobre la calidad de
la informacion disponible para el publico.

La vigencia de uno u otro tipo de regulacién depende de las condiciones politicas y sociales de
cada pais. De tal modo, en contextos donde las libertades politicas estdn fuertemente
protegidas, puede ser posible implementar regulaciones estrictas sin un impacto negativo en
ellas; sin embargo, en contextos donde las libertades politicas no estan suficientemente
resguardadas, el control sobre la informacion a través de la normatividad puede ser una
amenaza.

En sintesis, la existencia y eficacia de recursos juridicos para garantizar la proteccion contra la
desinformacion en redes sociales esta directamente vinculada con la normatividad que le sirve
de sustento. Con respecto a México, no existe una normativa especifica que regule el combate
a la desinformacién. Sin embargo, existen diversas herramientas legales para que las personas
se defiendan de la difusion de desinformacion en las redes sociales que les causen afectaciones
directas.

En este tenor, Lizarraga Garcia, (2022) analiza tres posibles clases de responsabilidad juridica
que pudieran darse por causa de las fake news: la responsabilidad civil, el derecho de réplica y
la responsabilidad patrimonial del Estado.

En el primer caso se trata de fincar responsabilidad civil a quien emite fake news, al quebrantar
los principios de veracidad e imparcialidad de la informacién. Por otra parte, el derecho de
réplica esta reconocido en el primer parrafo del articulo 6° de la Constitucion Politica de los
Estados Unidos Mexicanos (1917) y consiste en el derecho que tiene toda persona de que se
publique en el mismo medio de comunicacidén su respuesta, cuando en dicho medio se
publicaron hechos inexactos o falsos que le hayan producido un agravio. Finamente, afiade que
es posible reclamarle al Estado una indemnizacion por responsabilidad patrimonial cuando uno
de sus funcionarios emite informacidn que no sea veraz sobre una persona, causandole un dafio
a sus derechos de la personalidad.

A los anteriores habria que agregar, en materia electoral, el procedimiento contra la calumnia
-como se vio en el caso del partido Morena contra la candidata de la coalicion Fuerza'y Corazon
por Mexico-, el cual tiene su fundamento en el articulo 41, base Ill, apartado C, de dicha
Constituciodn Politica (1917), que refiere que los partidos politicos y candidatos independientes
deberan abstenerse de expresiones que calumnien a las personas en la propaganda politica o
electoral que difundan. Asi como en el articulo 443, inciso j) de la Ley General de Instituciones
y Procedimientos Electorales (2014) que establece como infraccion de los partidos politicos la
difusion de propaganda politica o electoral que incluyan expresiones que calumnien a las
personas; y el articulo 471, parrafo segundo, de la misma ley que define a la calumnia como la
imputacién de hechos o delitos falsos que cause impacto en un proceso electoral y mandata que
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los procedimientos relacionados con la difusion de propaganda calumniosa deben ser iniciados
a instancia de parte afectada.

Estas vias procesales estan disponibles para defenderse de los impactos negativos derivados de
la difusién de desinformacion en las redes sociales, empero sélo son utiles en casos de
afectaciones a los derechos de la personalidad, como serian vulneraciones a la integridad fisica,
al honor, a la privacidad, entre otros. Derivado de esta caracteristica, estos recursos
invariablemente deben iniciarse a instancia de parte afectada ya que combaten de forma directa
agravios personales causados por la desinformacion. Ademas, debe mencionarse que estas
garantias enfrentan el obstaculo, no poco frecuente, de la imposibilidad de identificar a las
personas responsables de la desinformacion, pues como se expuso anteriormente, dichas
plataformas permiten el anonimato total o parcial, e incluso el actuar bajo identidades falsas,
lo que coadyuva a que estos actos dolosos queden impunes.

Por otra parte, aunque estos mecanismos juridicos pudieran tener el efecto indirecto de proteger
el derecho a la informacion veraz e imparcial, lo cierto es que su alcance es limitado, pues no
se tratan de garantias disefiadas especificamente para hacer frente a la magnitud y velocidad
con la que se difunde la desinformacion en las redes sociales, cuyo impacto negativo no sélo
afecta a personas que pueden ser victimas directas, sino también a la sociedad en su conjunto.
Por esta razon, es esencial no solo establecer normativas concretas que regulen la difusion de
contenidos digitales, sino también garantizar su aplicacion de manera efectiva. Estas
normativas deben ser disefiadas para proteger tanto a personas en lo individual, como a la
sociedad en general, dado que las consecuencias de la desinformacion méas van mas alla de la
dimension individual, afectando aspectos de interés colectivo como el ejercicio del voto
informado en sistemas democraticos. De no implementarse un marco regulatorio particular y
eficaz, se seguira enfrentando los riesgos inherentes a la descontrolada difusion de informacion
engafosa, con total impunidad en muchos de los casos, y en detrimento del goce del derecho
humano a la informacion veraz y objetiva en plena era digital.

3. Autorregulacion de las plataformas y verificacion de informacion

La autorregulacion de las plataformas se refiere a las medidas que las mismas redes sociales
implementan de manera voluntaria para gestionar los datos personales y para marcar el
contenido falso. También incluye el establecimiento de politicas claras que prohiban la
desinformacidn, asi como de recursos sencillos para que las personas usuarias reporten fake
news, posverdades y deepfakes.

En el caso de la red social Facebook, la misma red social informa que la ofensiva contra las
noticias falsas lo hace mediante diversas medidas. De tal suerte, utiliza el aprendizaje
automatico para detectar la informacion errénea y actualiza sus herramientas de deteccion de
cuentas falsas para dificultar al maximo la difusion de dicha informacion a gran escala.
Tambien destaca que ha simplificado el proceso de denuncia de las noticias falsas y ha
mejorado su sistema para identificarlas (Meta, 2024).

Sin embargo, en el sondeo realizado, el 56.5% de las 108 personas usuarias de Facebook
considera que esta red social no toma medidas adecuadas para combatir la informacién falsa,
frente al 4.6% que considera que si lo hace completamente y el 31.5% que percibe que lo hace
parciamente. Estos datos evidencian la percepcion negativa sobre la efectividad de sus
esfuerzos en este ambito. Ademas, revela que de las 77 personas que recibieron contenido
politico que consideraron falso o engafioso, solo el 26% afirmo haberlo reportado a la red
social. Un significativo 61% no lo reportd, mientras que un 13% sefiald6 que no supo como
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hacerlo. Estos datos subrayan la necesidad de que las plataformas hagan ain mas accesibles y
visibles las herramientas para reportar el contenido engafioso.

Por otra parte, la verificacion de informacion (fact checking) consiste en un proceso de revision
de la veracidad de la informacién que se difunde en las redes sociales. Echeverria y Rodriguez
Cano (2023) puntualizan que los ejercicios de verificacion de noticias en México han provenido
de dos fuentes: sociedad civil y medios periodisticos. Siendo los casos méas representativos
#Verificado19s en el contexto del sismo de 2017, #Verificado2018, frente a las elecciones
presidenciales de 2018 y #Verificovid, que acompafio la crisis sanitaria global durante los afios
2020y 2021.

Sobre el punto, la red social Facebook declara que la verificacion de informacion la realizan
organizaciones no partidistas de verificacion de informacion externas que han sido certificadas
por la International Fact-Checking Network (IFCN) (Meta, 2024). Lo cual parece ser un paso
importante hacia la transparencia y la fiabilidad de la informacion que se comparte en la
plataforma.

Para concluir la exposicién de estrategias, vale la pena mencionar el caso de la India contra los
deepfakes en las elecciones, en el que se combina la verificacion de informacion con una
normatividad. En dicho pais, diversas personas trabajadoras del gobierno o de la iniciativa
privada buscan contenido generado por inteligencia artificial y al encontrarlo realizan acciones
especificas como pedir a las redes sociales que lo eliminen, que se haga publico el engafio v,
de ser necesario, iniciar acciones penales. Lo anterior es posible porque en dicho pais, por
medio de una ley promulgada en 2021 se responsabiliza a las plataformas en linea de todo
contenido falso y de insultos (Travelli, 2024). La iniciativa tomada por ese pais ocupa software
de detencion de inteligencia artificial, para revisar archivos multimedia y determinar si es real,
entre ellos la llamada TrueMedia, que es una herramienta gratuita para identificar ese tipo de
informacién falsa (Metz y Hsu, 2024).

A partir de lo visto en este apartado, se subraya la viabilidad de implementar una serie de
medidas integradas para combatir la desinformacion. Estas acciones conjuntas permitiran crear
un entorno digital en el que se respete el derecho a la informacién veraz e imparcial, el cual es
indispensable para ejercer el voto informado.

CONCLUSION

La paradoja de la desinformacién en la era de la informacidn significa que, a pesar de tener
acceso sin precedentes a una cantidad enorme de informacion gracias a Internet y a las
tecnologias digitales, también existe una sobrexposicién a la desinformacion. Las redes
sociales de la era digital son plataformas tecnoldgicas basadas en una estructura de actores y
relaciones sociales que operan en el ciberespacio. Si bien son ambitos predominantes de
interaccion social, también estan propensos a diversas estrategias de manipulacion.

El ejercicio del derecho a la informacion veraz e imparcial, garantizado constitucionalmente
en México, implica que las personas en cualquier medio de comunicacion, incluidas las redes
sociales, puedan recibir la informacion que les permita tener el conocimiento necesario y
completo para tomar decisiones informadas sobre aspectos relevantes como en el contexto de
la emision del voto en regimenes democraticos. Sin embargo, en dichas plataformas
tecnoldgicas, la desinformacion, entendida como la difusion deliberada de informacion falsa y
tendenciosa, resulta un fenémeno que se propaga facil y rapidamente, mediante tacticas como
las fake news, las posverdades y los deefakes, que muchas veces quedan impunes.
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En materia electoral, se puede demandar las calumnias que se realicen durante las campafias
politicas. Empero, su alcance esta limitado a proteger derechos de la personalidad de quienes
fueron afectados por la imputacion de hechos o delitos falsos, por lo que ain estd pendiente
contar con una garantia procesal que proteja el derecho a recibir informacion veraz e imparcial
en las redes sociales.

En el sondeo realizado a personas mayores de 18 afios, con nacionalidad o residencia en México
y usuarias de Facebook se revel6 que existe una alta dependencia a esta red social. También se
identific6 una percepcion negativa sobre la efectividad de las acciones contra la
desinformacidn. Aunado a lo anterior, durante la campafia politica para la eleccion presidencial
del 2 de junio de 2024, la mayoria de las personas sondeadas recibié contenido politico que
consideré falso o engafioso, pero no lo reportd a la red por falta de iniciativa o por
desconocimiento, de lo que se colige la necesidad de que las plataformas sociales implementen
estrategias para incentivar a las personas usuarias a utilizar los mecanismos para denunciar la
desinformacidn, asi como para facilitar la accesibilidad y la visibilidad de las herramientas para
realizar dichos reportes.

En consecuencia, es crucial desarrollar una combinacion de estrategias que combatan la
desinformacidn en periodos electorales, tales como la alfabetizacion digital, una normatividad
eficaz, la autorregulacion de las plataformas y la verificacion de informacion, garantizando asi
un entorno digital mas seguro y confiable para la sociedad de la informacién.
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